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Váš dopis ze dne 1. února 2021

Praha 8. února 2021

Odpověď Ministerstva zdravotnictví na žádost o informaci dle

zákona č.106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších

předpisů

K Vámi podané žádosti o poskytnutí informace dle zákona č. 106/1999 Sb.,

o svobodném přístupu k informacím, ve znění pozdějších předpisů, doručené

Ministerstvu zdravotnictví dne 1. února 2021, evidované pod č. j.:

v souvislosti s informaci, která byla zveřejněna v článku:

https://www.novinky.cz/internet-a-pc/software/clanek/kterak-se-24lety-student-k-

registraci-mezi-80letymi-dostal-40347976 mám následující otázky:

1) Ministerstvo zdravotnictví informovalo NÚKIB kvůli prolomení svého počítačového

registračního systému, jak to stanoví zákon a příslušné vyhlášky NÚKIBu?

2) Ministerstvo zdravotnictví podalo trestní oznámení kvůli spáchání možného trestního

činu, který byl popsán v uvedeném článku?,

Vám sdělujeme následující:

V popisovaném případě se studentu Filipovi Šedivému skutečně podařilo neoprávněnou

manipulací se zdrojovým kódem webového rozhraní registračního systému dosáhnout

registrace k očkování. S ohledem na to, že další validace údajů před vlastním

připuštěním k rezervaci očkovacího termínu probíhá na serverové straně řešení a je

od uživatelského rozhraní plně oddělena, nemohlo uvedeným útokem dojít k úspěšnému

rezervování očkovacího termínu. Kontrolní mechanismy na očkovacích místech by navíc

zabránily podání očkovací látky i v případě, že by došlo k neoprávněnému získání

rezervace očkovacího termínu (což se v uvedeném případě nestalo).
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S ohledem na výše uvedené byl celý incident vyhodnocen jako kybernetická

bezpečnostní událost ve smyslu § 7 odst. 1 zákona č. 181/2014 Sb. a byla přijata

odpovídající opatření (úprava SW kódu tak, aby k obdobnému typu útoku nemohlo

v budoucnosti dojít). V souladu s vyhláškou č. 82/2018 Sb. se Úřadu hlásí pouze

kybernetické bezpečnostní incidenty, takže v tomto případě k hlášení nedošlo.

Ministerstvo spolu s provozovatelem systému, Ústavem zdravotnických informací

a statistiky, zvažovaly realizaci příslušných právních kroků vůči útočníkovi, nicméně

s ohledem na to, že uvedenou činností nevznikla škoda, bylo od těchto kroků upuštěno.

S pozdravem


