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Informace o zpracovani osobnich udaju
v ramci aplikace eRouska 2.0

Kdo jsme

Jsme Ministerstvo zdravotnictvi CR (dale jen “ministerstvo”) a provozujeme mobilni aplikaci
eRouska (dale jen “aplikace”), ktera pomaha ministerstvu a jemu podfizenym hygienickym
stanicim pfi zvladani epidemie nemoci Covid-19 zplUsobené koronavirem SARS-CoV-2
(dale jen “koronavirus”). Tato aplikace pomoci Bluetooth technologie! zaznamenava setkani

s ostatnimi telefony s nainstalovanou aplikaci eRouska.
Spravcem osobnich udaji je ministerstvo. Na zajisténi provozu aplikace eRouska

se spolu s nami podili technicky dodavatel, Narodni agentura pro komunikaéni
a informacni technologie, s.p. (dale jen ,NAKIT) v roli zpracovatele osobnich Gdajl, ktery
postupuje pod nasi kontrolou, v ramci uzaviené smlouvy? a podle nasich pokynu.

v v

o fungovani celého projektu Chytra karanténa naleznete zde

S vasimi osobnimi udaji pracujeme v souladu s nafizenim Evropského parlamentu a Rady
(EU) 2016/679 (dale jen “GDPR”) avsouladu se zakonem ¢.110/2019 Sb., zakon
0 zpracovani osobnich udaja.

Jak to celé funguje

V&asné upozornéni osob, které byly vystaveny riziku nakazy Covid-19, mize vyznamné
snizit Sifeni této nemoci v populaci. Zajisténi v€asné Iékarské péce u dotéené (potencialné)
nakazené osoby muze vyznamné snizit riziko zdravotnich komplikaci. Aby byla zajisténa
vC€asna diagnostika osob, jez mohou byt nakazeny touto nemoci, pfistoupila vétSina statd
k zavedeni aplikaci podobnych nasi aplikaci eRouska.

Cely systém funguje tak, Zze eRouska pres technologii Bluetooth uklada do paméti dalsi
telefony s touto aplikaci v okoli. Kdyz nékdo onemocni, tak mize jejim prostfednictvim

presnéji Bluetooth Low Energy (dale jen ,Bluetooth LE®)

2 viz Registr smluv na adrese https://smlouvy.gov.cz/smlouva/13430376
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snadno, pomoci notifikace, varovat ostatni pfed moznym rizikem nakazy. Diky tomu
pomaha v boji proti koronaviru.

Pro€ zpracovani provadime a co nas k nému opravinuje

Ucel aplikace

Mobilni aplikace eRouska pomaha snadnéji, efektivnéji a rychleji upozorfiovat uzivatele,
ktefi v posledni dobé pfisli do styku s osobami pozitivné testovanymi na Covid-19 a byli
pfitom vystaveni vysokému riziku nakazy. Aplikaci eRouska, ani Udaje zni ziskané,
nebudeme vyuzivat pro jiné ucely, nez je provoz a dalsi rozvoj této aplikace.

Jak jste v ramci aplikace identifikovani?

Aplikace eRouska je vyvinuta tak, aby neprovadéla pfimo vasi identifikaci a aby
minimalizovala zpracovani osobnich udaji fyzickych osob (dale jen ,subjektt udaji*)

v v

Aplikace samotna neobsahuje vase osobni tdaje. Ministerstvo zdravotnictvi v tomto
technickém fesSeni v ramci aplikace nemuze ztotoznit konkrétniho uzivatele aplikace,
tedy ani vas.

Aplikace vam zprostfedkuje informaci, ze jste se v néktery konkrétné urceny den setkali
s osobou, ktera byla pozitivné testovana na Covid-19. Tzn., Ze budete za urcitych okolnosti
schopni, napf. pokud jste se v dany den setkali pouze s jedinou osobou, odhadnout, kdo je
timto nakazenym. Stejné plati samoziejmé i opacné — jiny uzivatel této aplikace by takto
mohl ve vyjimeénych pfipadech vyvodit, Ze tim nakazenym jste byli vy. To je ale vlastnost
aplikace, kterou nelze vyloucit, protoze bez toho by aplikace nefungovala fadné a nemohla
by pfispét k vasi vétsi ochrané pfed Covid-19. My, Ministerstvo zdravotnictvi, Vas v ramci
aplikace nejsme schopni ztotoznit a nejsme schopni ani zjistit, s kym jste se setkali. Cely
systém je zamérné navrzen tak, aby se naprosto minimalizovalo riziko zneuziti idaji a aby
vSichni ti, kdo se na provozu aplikace podileji, véetné spolecnosti Apple a Google, ziskali
jen nezbytné mnozstvi udaja.

Z pohledu princip GDPR k identifikaci konkrétni osoby muze dojit pouze nepfimo
a ve velmi omezenych pfipadech — napf. pomoci tzv. vybéru vyélenénim z pohledu spravce®

3 recital 26 GDPR
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nebo formou zpétné reidentifikace subjektd udajl ze strany adresata notifikace*; tyto situace
mohou nastat pouze v pfipadé kombinace pseudonymizovanych udaju v aplikaci eRouska,
vzajemné kombinace znalosti o procesu sdileni informaci a kontextu z pohledu uzivatele
aplikace®.

Pravni zaklad zpracovani

Osobni udaje zpracovavame na zakladé ¢l. 6 odst. 1 pism. e) a €l. 9 odst. 2 pism. i) GDPR
jako nezbytné pro splnéni ukolu provadéného ve vefejném zajmu, kterym je povéfen
spravce v oblasti vefejného zdravi, pfi ochrané pfed vaznymi preshrani¢nimi zdravotnimi
hrozbami. Postupujeme pfi tom jako ustfedni organ statni spravy, a stejné jako krajské
hygienické stanice pIlnime své ukoly dle zakona €. 258/2000 Sb., o ochrané vefejného zdravi
a dle zakona €. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani
(z&kon o zdravotnich sluzbach).

Samotna aplikace je vSak vzdy instalovana s vasim svolenim, tzn. jen vy rozhodujete,
zda aplikace bude do vaseho telefonu &i jiného zafizeni instalovana, nebo ne.
Odinstalaci aplikace zajistite, ze se nadale nebudete na fungovani tohoto systému
ucéastnit.

K instalaci aplikace by vas nemél nikdo nutit, ani va§ zaméstnavatel ani napf. vlastnici

prostor, do nichz vstupujete.

Samoziejmé stale plati, Ze €im vice osob si aplikaci nainstaluje, tim uc¢innéjsi bude ochrana,
kterou poskytuje.

S jakymi udaji pracujeme a co s nimi délame

Aplikace eRouska vyuziva Apple/Google Exposure Notification API® a dodrzuje vSechna
pravidla publikovana spole¢nostmi Apple a Google pro pouziti tohoto API. Dale jsou
uvedeny informace o rozsahu zpracovavanych udaj v jednotlivych fazich uzivani aplikace
eRouska.

4 jde o teoretickou moznost reidentifikace subjektl udaji s vyuzitim pfiméfenych prostredki

pro identifikaci, zejména informaci o tom s kym se v inkriminované dobé setkal

5 spravce by mél vzdy uvazovat naklady a €as potrebny k takovéto identifikaci, dale dostupnou

technologii v dobé zpracovani a pravdépodobny technologicky vyvoj

6 viz https://developer.apple.com/exposure-notification;
https://www.google.com/covid19/exposurenatifications
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Instalace, aktivace a deaktivace aplikace eRouska

Instalace aplikace probiha standardnim zptsobem z Apple Store nebo Google Play.

Pfi prvnim spusténi po instalaci dojde k aktivaci aplikace. Pfi aktivaci je kazdé aplikaci
pridélen a na serveru eRouska zaevidovan nahodny unikatni identifikator (instance
aplikace) eHRID, ktery slouzi k administrativnim ucelim spravy nainstalovanych aplikaci —
napf. k poditani aktivnich aplikaci a ochrané proti spamu pfi sbirani statistik o provozu.
eHRID je pseudonymni identifikator, ktery slouzi pouze témto ucelim a neni na strané
serveru eRouska propojen s Zadnymi dalSimi identifikatory vaseho mobilu, ani s Zzadnymi
osobnimi identifikatory, a v pfipadé predavani kli€i nakazeného (viz dale) ani s témito klici.

Pro bézny provoz (viz nize) aplikace vyzaduje souhlas se zapnutim Bluetooth a souhlas
se zapnutim Oznameni o mozném kontaktu (Exposure Notification API). Jde o funkce
operacniho systému telefonu, bez jejichz aktivace neni mozné aplikaci eRouska pouzivat.

Pfi odinstalovani aplikace je zruSena vazba mezi zafizenim a identifikatorem eHRID
pridéleném pfi aktivaci. Pokud je aplikace na zafizeni, ze kterého byla odinstalovana, opét
aktivovana, je ji pfidélen novy identifikator eHRID. Veskeré typy moznych udaju jsou tedy
ulozeny jen uvnitf tohoto zafizeni, resp. aplikace eRouska.

Bézny provoz aplikace eRouska

Aplikace eRouska generuje v ramci svého bézného provozu kazdych 10-20 minut nahodna
ID (tzv. klice), ktera si uklada a nasledné vyménuje prostfednictvim Bluetooth LE
technologie s dal§imi aktivnimi aplikacemi eRouska v dosahu Bluetooth signalu (fadoveé ve
vzdalenosti jednotek metrl). Aplikace eRouska nezna a nezaznamenava vasi polohu,
pouze na vasem mobilu zaznamenava klice ostatnich aplikaci eRouska, které ,potkala”
spolu s informaci o Case, dobé trvani kontaktu a sile Bluetooth signalu. Kli¢e ostatnich
aplikaci, se kterymi se eRouska setkala, eviduje po dobu 14 dnu, poté jsou tyto klice
smazany.

Kli¢e ostatnich aplikaci eRouska, zaznamenané pfi setkani, jsou nahodné a méni se v Case,
a proto nelze z aplikace zpétné konkrétné zjistit, koho jste potkal(a). Kli¢e cizich aplikaci
navic zlstavaji ulozené pouze ve vasem zafizeni, server eRouska nema zadné zaznamy
(ani anonymizované), ktera zafizeni byla v kontaktu. Ke kli€im cizich aplikaci ulozenym na
vasem zafizeni nemate jako uZzivatel aplikace pfistup ani vy.

Jako uzivatel aplikace mate moznost vySe uvedeny provoz aplikace eRouska pozastavit.
Poté, co na hlavni obrazovce aplikace stisknete tladitko ,Pozastavit eRousku®, aplikace
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pfestane vysilat svoje kliCe a pfestane zaznamenavat a ukladat kli¢e ostatnich aplikaci.
Téhoz efektu uzivatel aplikace dosahne, pokud v nastaveni svého telefonu vypne Bluetooth
nebo Oznameni o mozném kontaktu (Exposure Notification API).

Co se déje, kdyz jsem nakazeny

Informace o tom, Ze jste onemocnéli nemoci Covid-19, vam muze poskytnout vyhradné
pracovnik hygienické sluzby nebo vas oSettujici Iékaf na zakladé laboratornich vysledku
provedeného testu. Aplikace eRouska neslouzi ke zjiSténi nakazy, ani neni uréena
k informovani o pozitivnim vysledku laboratornich testi. Cilem aplikace je pouze
identifikovat osoby, které byly v rizikovém kontatku s nakazenou osobou a témto osobam
poskytnout informace, jak v takové situaci postupovat.

Pokud jste podstoupili vySetfeni na onemocnéni Covid-19 a vas test byl pozitivni, bude vas
kontaktovat pracovnik hygienické sluzby a v ramci epidemiologického Setieni s vami zjisti
upfesniujici udaje pro vyhodnoceni rizikovych setkani, jako je infekéni obdobi (na zakladé
terminu objeveni pfiznaku) a rizikovost (na zakladé intenzity pfiznak( a prostredi, ve kterém
se pohybujete). V zavéru epidemiologického rozhovoru se vas pracovnik hygienické sluzby
dotaze, zda pouzivate aplikaci eRouska, a zda vam muize odeslat ovéfovaci kod pro predani
klica z vasi aplikace. Smyslem tohoto kroku je autorizace vasi aplikace eRouska k odeslani
klich ostatnim uzivatelim aplikace eRouska, aby mohli vyhodnotit, zda s vami byl
v rizikovém kontaktu. Autorizace probéhne formou odeslani jednorazového nahodného
kédu, ktery vam pfijde prostfednictvim SMS.

Autorizaéni kéd je vygenerovan serverem eRouSka, predan informaénimu systému
hygienické sluzby, ktery zajisti jeho odeslani prostfednictvim SMS. Cely proces vytvoreni
a zpracovani potvrzovaciho kédu je navrzen tak, aby server eRouska ziskal pouze
jednorazovy nahodny autorizaéni kod, ale zadné identifikatory, které by mohly identifikovat
nakazeného. Server eRouska tedy nezna identitu nakazeného.

Platnost jednorazového autorizaéniho kodu je 15 minut. V informaénim systému hygienické
sluZzby se jednorazovy autoriza¢ni kdd neuklada.

Po obdrzeni potvrzovaciho kodu pouzijte v aplikaci eRouska funkci ,Odeslat data“, ktera
vyZaduje vlozeni autorizacniho kdédu a po jeho zadani odeSle data na server eRousky.
Odeslani vasich dat (kli¢), tj. odeslani informace, Ze je uzivatel dané aplikace eRouska
nakazeny, je z vasi strany dobrovolné a soucasné je podminéné autorizaci ze strany
hygienické sluzby, tak aby nebylo mozné tuto informaci zaslat omylem a také nebylo mozné
aplikaci eRouska zneuzit.
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PFi odeslani klich posila aplikace eRouska pouze vlastni kli¢e, tj. klice, které pfi setkani
s jinymi aplikacemi ,vysilala“. Proto jsou odeslané kli¢e nazyvany kli¢i nakazené osoby.
Nedochazi k odeslani kli¢l ostatnich aplikaci, se kterymi se vaSe aplikace setkala.

Vyhodnoceni rizikového kontaktu

Server eRouska vystavuje v8echny pfijaté kliCe nakazenych osob pro staZeni. Kli¢e jsou na
serveru eRousky uchovavany 14 dni, poté jsou smazany.

VSechny aktivni aplikace eRouska pravidelné stahuji nové klice nakaZenych osob
a vyhodnocuiji, jestli odpovidaji cizim kli€dm zaznamenanym pfi setkani a jestli délka
kontaktu a sila signélu odpovidaiji kritériim pro rizikovy kontakt. V pfipadé, Ze Vase aplikace
eRouska na zakladé takto zpracovanych dat vyhodnoti, Ze doSlo k rizikovému kontaktu,
vygeneruje lokalni notifikaci (napf. zobrazi na vasem telefonu informacéni okno, podle
nastaveni notifikaci ve vasem telefonu), upozorni vas na rizikovy kontakt a zobrazi vam
pokyny, jak postupovat. V8e probiha v ramci instalace aplikace ulozené ve vasem telefonu
tzn., Ze nikdo jiny se o tomto kroku nedozvi.

Notifikace obsahuje pouze pozitivni informaci, ze jste byli pravdépodobné vystaveni
rizikovému kontaktu s nakazenou osobou a den kontaktu (dalSi podrobnosti ani pfesnéjsi
informace o Case, €i mistu kontaktu s nakazenym aplikace eRouska nema a nelze je zjistit).
Aplikace eRouska nema informaci, kdo je nakazena osoba, dokonce ani nedokaze
identifikovat jeji anonymni’ klice nakaZené osoby, nebot ty jsou v Exposure Notification AP
zpracovavany v davkach a neni jasné, ktery konkrétni kli¢ z davky byl vyhodnocen jako
rizikovy kontakt.

Informaci o rizikovém kontaktu obdrzite pouze vy jako uzivatel aplikace, ve které
k vyhodnoceni doslo, nema ji ani server eRouska, ani nakazena osoba, se kterou jste
se setkali, ani hygienicka sluzba. Upozriujeme: Na zakladé notifikace v aplikaci
eRouska vas nebude nikdo kontaktovat, protoze nikdo nezna vase kontaktni udaje
ani nevi, ze k vyhodnoceni rizikového kontaktu doslo pravé u vas.

Aplikace eRouska odesila na server kromé eHRID pouze anonymni
statistickou/agregovanou informaci, ze doslo k notifikaci rizikového kontaktu. Tato informace
neni vazana na zadny identifikator uzivatele ani jeho mobilu a slouzi pouze ke kalkulaci
statistickych informaci o ucinnosti systému eRouska kolik bylo vygenerovano notifikaci,

7 proces anonymizace Udajl nevyluCuje pouziti konvencnich pseudonymizacnich technik,
pokud jsou zavedeny kontrolni mechanismy na strané spravce, které zabranuji jakkoliv ziskat €i
poskytovat identifikovatelné udaje o fyzickych osobach tfetim stranam &i jinym subjektdm udajd
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jaky je pomér poctu notifikaci k poctu nakazenych osob apod. K potvrzeni autenticity zpravy
vyuziva aplikace pfidéleny eHRID, ten nasledné stvrzuje, Ze zprava pfichazi z aktivni
aplikace eRouska, ale nemuze slouzit k vasi identifikaci.

DalSi zpracovani

Abychom zajistili funkénost aplikace, budeme pracovat i s adaji o jejim fungovani (napf.
zaznamy o padech aplikace a pouzivani aplikace) na vasem telefonu a budeme k tomu
pouzivat standardni nastroje (Firebase Crashlytics a Google Analytics) od spoleénosti
Google. Telemetricka data odesilana aplikaci do téchto sluZzeb neobsahuiji identifikatory vasi
osoby nebo vaSeho telefonu (jako je napfiklad tel. Cislo, IMEI, AdvertisinglD)
a zpracovavame je za uCelem vyhledavani a odstrafiovani kritickych chyb, evidenci
aktualizaci aplikace a statistického zmapovani pouzivani aplikace uzivateli. Aplikace nezna
vase osobni Udaje, a tato telemetricka data tak nelze zadnym zplsobem navazat na vasi
osobu. S takto ziskanymi telemetrickymi Udaji pracujeme maximalné po dobu 180 dni.

Kde s Vasimi udaji pracujeme

S Vasimi osobnimi udaji budeme pracovat jen na uzemi EU a v divéryhodnych tretich
zemich, kde jsou umistény servery spole¢nosti Google, ktera jako subzpracovatel poskytuje
prostfednictvim zpracovatele ¢ast serverovych sluzeb pro fungovani aplikace. Pfedani do
zahraniCi se fidi podle standardnich smluvnich dolozek, coz jsou nastroje, které podle
GDPR zajistuji dostate€nou ochranu vasich prav. Vase udaje budou tedy zpracovavany u
ovérenych a dostate¢né divéryhodnych zpracovatelll a subzpracovatel(.

Kdo ma k Vasim udajim pristup

Udaje uvedené v tomto dokumentu jsou primarné uloZzené ve vasgem telefonu a pfistup k nim
mate pouze vy. Ministestvo zdravotnictvi a ostatni uzivatelé aplikace eRouska maji pfistup
pouze k anonymnim klicdm nakazenych osob, které jsou odesilanim prostfednictvim
serveru eRouska vSem ostatnim uziatelm. Ministerstvo zdravonictvi ma dale pfistup
k identifikatordm instalovanych aplikaci eRouska eHRID, vyuzivanym pro statistické ucely
a v pripadé technickych problémd k anonymnim crash logdm vaS$i aplikace pro ucely
odstrafiovani kritickych chyb.

W5
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Vase prava

Pravni pfedpisy na ochranu osobnich udajd, zejména GDPR, vam zarucuji rizna prava
v oblasti ochrany osobnich udajd: V rozsahu, v jakém vam to garantuji pfedpisy na ochranu
osobnich Gdaji a kontextu daného zpracovani osobnich Udaji mizete od ministerstva
jakozto od spravce pozadovat vymaz dle ¢l. 17 GDPR (a to vzdy, pokud jsou pro to spinény
zadkonné podminky). Vymaz je mozné technicky uskute¢nit pomoci odinstalace aplikace
eRouska ze svého telefonu. Vade nahodna ID (tzv. kli¢e) jsou automaticky smazana po 14
dnech, tak jak je jiz uvedeno v uvodu.

Pro uplatnéni jakéhokoliv z téchto prav prosim kontaktujte povéfence pro ochranu osobnich
udaja:

Ministerstvo zdravotnictvi CR
Povérenec pro ochranu osobnich udaju
Palackého nam. 4

128 01 Praha 2

ICO: 00024341

tel.: +420 224 972 457
e-mail: oia@mzcr.cz
web: www.mzcr.cz

Pokud byste se domnivali, ze zpracovani VaSich osobnich udaji poruSuje pravni predpisy,
muZete podat stiznost u narodniho dozorového tradu, kterym je Urad pro ochranu osobnich
udajd (www.uoou.cz).

Rizika s pouzivanim aplikace spojena

Aplikace eRouska je navrzena tak, aby naprosto minimalizovala okruh
zpracovavanych udaju a riziko jejich zneuziti. Za tim ucelem je v ni zapracovana cela
zada ochrannych prvki, pocinaje tim, Zze my, Ministerstvo zdravotnictvi, nejsme nijak
schopni konkrétné ztotoznit uzivatele aplikace.

Nicméné pouziti technologie Bluetooth — ktera je ovSem pro fungovani aplikace nezbytna —
s sebou nese urcita rizika a souvisejici podminky provozovani, které jsou popsany zde.
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